ZASADY BEZPIECZNEGO KORZYSTANIA Z URZADZEN
MULTIMEDIALNYCH W CZASIE NAUCZANIA NA ODLEGtOSC

ORAZ BEZPIECZENSTWO W SIECI

STANOWISKO PRACY, URZADZENIA | OPROGRAMOWANIE

1. Jaki sprzet potrzebny jest uczniowi do uczestniczenia w zajeciach?

R/
0.0

Celem realizacji programu ksztatcenia z uzyciem metod i technik ksztatcenia
na odlegtos¢ uczniowie powinni mie¢ dostep do urzadzen majacych dostep
do Internetu wyposazonych w ekran, klawiature oraz mysz lub inne urzadzenie
kierujgce wskaznikiem ekranowym. Zalecany (ale niewymagany) jest dostep
do drukarki czy tez posiadanie mikrofonu lub kamerki.

W przypadku braku dostepu do takich urzadzen nalezy zawiadomic¢ szkofe.
W takiej sytuacji poinformujemy ucznia i rodzicow, w jaki sposéb bedzie
realizowane ksztatcenie na odlegtosc.

Kto pomoze mi skonfigurowac sprzet i rozwigzac¢ problemy techniczne?

W przypadku problemow technicznych szkota postara sie zdalnie wesprzeé w ich
rozwigzaniu. Jednak pracownicy szkoty nie majg kompetencji, aby Swiadczyc
ustugi doradztwa IT zwigzanego z obstugg sprzetu i oprogramowania.

W przypadku utrzymywania sie probleméw technicznych z ksztatceniem zdalnym
on-line nalezy zawiadomi¢ szkote, ktéra wskaze mozliwos¢ zdalnego nauczania
w inny sposoéb.

. Co, jesli w domu ucznia nie ma potaczenia z siecig Internet?

Nalezy zgtosic¢ ten fakt szkole w celu znalezienia rozwigzania problemu. Wszelkie
takie przypadki bedg traktowane indywidualnie.

. Jak powinno wygladac stanowisko pracy ucznia?

Trzeba pamietac, ze wykorzystanie sprzetu komputerowego, tabletu lub telefonu
oraz smart TV nie odbywa sie w celach rozrywkowych.

Nalezy ze zrozumieniem podejs¢ do koniecznosci zapewnienia komfortu i wygody
pracy uczniow.

Zaleca sie zapewnienie, schludnego, czystego biurka, odpowiednich narzedzi
pracy oraz dobrego o$wietlenia i ergonomii.



HIGIENA PRACY W KSZTALCENIU ZDALNYM

. Czy istniejg zalecenia dotyczace pracy przy komputerze w godzinach

popotudniowych i wieczornych?

Tak. Nalezy unikaé pracy przy komputerze i urzadzeniach mobilnych w takich
godzinach. Jesli jednak uczen decyduje sie za zgodg rodzicdw na prace po zmroku
zalecamy ustawienie w systemie operacyjnym filtra Swiatta niebieskiego, aby
unikng¢ problemdw ze zmeczeniem i bezsennoscia.

W jaki sposdb spedzac przerwy?

Nalezy odejs¢ od stanowiska komputerowego, smart TV lub innych urzadzen.

Aby wzrok moégt odpoczgé zaleca sie patrzenie przez okno lub kilka chwil
aktywnego wypoczynku. Warto tez wykona¢ odpowiednie ¢wiczenia fizyczne,
przeznaczone dla oséb pracujacych ze sprzetem komputerowym.

Stanowczo odradza sie w czasie przerw korzystania z urzgdzen elektronicznych
(przerwa nie moze polega¢ na wykorzystaniu gier lub lekturze stron
internetowych).

Jak zadbac¢ o zdrowie w czasie realizowania zaje¢ zdalnych?

Nalezy bezwzglednie stosowac zasady ergonomii, systematycznie odpoczywac
oraz dbaé o wentylacje pomieszczenia.

lle czasu mozna spedzic¢ przy urzadzeniach z ekranem?

Uczniowie powinni spedzac tylko tyle czasu, ile to absolutnie konieczne.

Zwraca sie uwage rodzicom, ze wykorzystanie urzadzen ekranowych w edukacji
powinno wigzac sie z ograniczeniem ogladania telewizji, korzystania z telefonow,
tabletow i komputeréw poza czasem przeznaczonym na nauke.

Szczegdtowe normy dla nauczycieli mozna odnalezé w zaleceniach inspektora
BHP.

. Czy korzystanie z tabletu, telefonu i monitora komputerowego wptywa na

zdrowie?

Tak. Ten wptyw ma charakter negatywny. Z tego powodu zaréwno nauczyciele,
jak i uczniowie zobowigzani sg do rozsgdnego planowania aktywnosci online.



BEZPIECZENSTWO W SIECI

1. Kto bedzie przetwarzat dane osobowe ucznia i nauczyciela?

% Przetwarzanie danych osobowych podczas ksztatcenia zdalnego jest realizowane
przez szkote na podstawie obowigzujgcych w szkole regulacji RODO oraz
rozporzadzania Ministerstwa Edukacji Narodowej dotyczacego ksztatcenia
zdalnego.

2. Czy uczen bedzie bezpieczny w sieci Internet, uczestniczagc w zdalnych zajeciach?

<+ Tak. Rozwigzania stosowane przez szkote sg zgodne z zasadami bezpieczeristwa
dzieci w sieci internetowe;j.

<+ Poniewaz jednak wspdtczesne systemy operacyjne majg charakter
wielozadaniowy, a urzadzenia przeznaczone w domu ucznia do realizacji zdalnej
edukacji mogg zawieraC potgczenia prowadzace do szkodliwych stron, nalezy
zachowaé szczegdlng czujnos¢, ktora wynika z obowigzkow opiekunczych
rodzicow lub opiekundw prawnych. Rekomenduje sie zastosowanie
mechanizmow kontroli rodzicielskiej.

3. Jakie zagrozenia trzeba bra¢ pod uwage?

% Istnieje kilka grup ryzyka, do ktdrych nalezy: cyberprzestepczosé¢, cyberbullying,
wytudzanie danych, zagrozenia zwigzane ze szkodliwym oprogramowaniem oraz
szkodliwymi tresciami. Ochrona ucznidow przed tymi i innymi zagrozeniami jest
obowigzkiem rodzicow/opiekundéw prawnych.

4. Jakie tresci moga by¢ niebezpieczne?

< Trzeba zwracac¢ uwage na wszystkie programy, aplikacje czy strony internetowe
uzywane podczas nauczania zdalnego. Nauczyciel korzystajagc z tego typu
rozwigzan i wskazujagc je wuczniom podczas nauczania zdalnego kieruje
sie zasadami bezpieczenstwa w sieci.
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» Uczen, korzystajac z nich, musi takze je zachowaé! W szczegdlnosci nie nalezy
korzystac ze stron wskazywanych przez przegladarke lub programy antywirusowe
zainstalowane na komputerze jako podejrzane, nie nalezy takze klika¢ na reklamy
internetowe, jakie moga pojawic sie w czasie korzystania ze szkolenia zdalnego,
na linki do serwisow niewskazywanych bezposrednio przez nauczyciela,
nie pobierac zatgcznikdw niewskazanych przez nauczyciela.



5. Czy mozna ucznia zostawi¢ sam na sam z urzgdzeniem wykorzystywanym
do celow edukacyjnych?
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% Trzeba wykazac sie rozsgdkiem, wiedzg i doswiadczeniem rodzicielskim. Zalecana
jest ostroznosc¢ oraz przestrzeganie zalecen pochodzacych od dostawcy systemow
kontroli rodzicielskiej na danym urzadzeniu.

6. Jakie rozwigzania do kontroli rodzicielskiej powinny by¢ zainstalowane
w systemie operacyjnym urzadzenia z ktorego korzysta uczen?
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% Wybdr i sposéb zainstalowania rozwigzan do kontroli rodzicielskiej nalezy
do rodzica. Szkota rekomenduje stosowanie takich rozwigzan podczas nauki
zdalnej.

Informacje na temat ksztatcenia zdalnego dla rodzicow zostaty opracowane w oparciu
0 wzorzec przygotowany przez serwis Edukacja.net http://edukacja.net/
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